Merkblatt zur Verpflichtung zur Einhaltung des Datenschutzes1

Nachstehende ausgewéhite gesetzliche Vorschriften sollen Ihnen einen Uberblick iber die datenschutzrechtlichen Regelun-
gen verschaffen. Die Darstellung ist exemplarisch und nicht abschlieBend. Weitere Informationen zu datenschutzrechtlichen
Fragestellungen erhalten Sie beim behérdlichen Datenschutzbeauftragten bzw. bei der Landesbeauftragten fiir den Daten-
schutz und fiir das Recht auf Akteneinsicht.

Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtli-
nie 95/46/EG (Datenschutz-Grundverordnung)

Auszug aus Artikel 4 (Begriffsbestimmungen)
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person (im
Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen ldentitat dieser natiirichen Person sind, identifiziert
werden kann;

2. ,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsrei-
he im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Ver&nderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung,
das Loschen oder die Vernichtung;

7. ,Verantwortlicher die natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die allein oder ge-
meinsam mit anderen (ber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die
Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise kénnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werden;

8. “Auftragsverarbeiter eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die personenbe-
zogene Daten im Auftrag des Verantwortlichen verarbeitet;"

Artikel § (Grundsétze fiir die Verarbeitung personenbezogener Daten)
(1) Personenbezogene Daten miissen

a) auf rechtmaRige Weise, nach Treu und Glauben und in einer fiir die betroffene Person nachvollzishbaren Weise verarbei-
tet werden (,,RechtméRigkeit, Verarbeitung nach Treu und Glauben, Transparenz*);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwe-
cke, fir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt gemaR Artikel 89 Absatz 1
nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal beschrankt sein
(,Datenminimierung");

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaRnahmen zu treffen,
damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder
berichtigt werden (,,Richtigkeit®);

! Das Merkblatt solite noch um die behdrdenspezifischen Regelungen zum Datenschutz ergénzt werden, wie z. B. Regeln zum Verhalten
am Arbeitsplatz, Regelungen zur Bildung von Passwdrtern, zum E-Mail-Verkehr und zur Internetnutzung.



e} in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange erméglicht, wie es fiir die
Zwecke, fir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen langer gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der Durchfilhrung geeigneter technischer und organisatorischer Matnahmen,
die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschlieRlich
fir im 6ffentlichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke oder fiir
statistische Zwecke gemé&R Artikel 89 Absatz 1 verarbeitet werden (,,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewahrleistet, ein-
schlieRlich Schutz vor unbefugter oder unrechtméRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische Malnahmen {,Integritét
und Vertraulichkeit");

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen kén-
nen (,Rechenschaftspflicht”).

Artikel 83 (Allgemeine Bedingungen fiir die Verhingung von GeldbuRen)

(1) Jede Aufsichishehorde stellt sicher, dass die Verhangung von GeldbuRen gemaf diesem Artikel fiir VerstGRe gegen
diese Verordnung geméaR den Absétzen 5 und 6 in jedem Einzelfall wirksam, verhaltnisméRig und abschreckend ist.

(2) GeldbuRen werden je nach den Umsténden des Einzelfalls zusaizlich zu oder anstelle von MaBnahmen nach Artikel 58
Absatz 2 Buchstaben a bis h und i verhéngt. Bei der Entscheidung iiber die Verhangung einer GeldbuRe und iiber deren
Betrag wird in jedem Einzelfall Folgendes gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter Berlicksichtigung der Art, des Umfangs oder des Zwecks der betreffenden
Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des AusmaRes des von ihnen erlittenen
Schadens;

b} Vorsétzlichkeit oder Fahridssigkeit des VerstoRes;

¢) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaBnahmen zur Minderung des den be-
troffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung der von ihnen geman
den Artikeln 25 und 32 getroffenen technischen und organisatorischen MaRnahmen;

e) etwaige einschlagige friihere VerstéRe des Verantwortlichen oder des Auftragsverarbeiters;

f} Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem VerstoR -abzuhelfen und seine méglichen nachteiligen
Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem VerstoR betroffen sind;

h} Art und Weise, wie der VerstoRl der Aufsichtsbehérde bekannt wurde, insbesondere ob und gegebenenfalls in welchem
Umfang der Verantwortliche oder der Auftragsverarbeiter den VerstoR mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 frither gegen den filr den betreffenden Verantwortlichen oder Auftragsverarbeiter
in Bezug auf denselben Gegenstand angeordneten Mainahmen, wenn solche MaRnahmen angeordnet wurden;

}y Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach Artikel 42
und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar oder mittelbar durch den
Verstof erlangte finanzielle Vorteile oder vermiedene Verluste.

(3) VerstofRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen Verarbeitungsvor-
géngen vorsatzlich oder fahrldssig gegen mehrere Bestimmungen dieser Verordnung, so (ibersteigt der Gesamtbetrag der
Geldbule nicht den Betrag fiir den schwerwiegendsten Verstof.



(4) Bei VerstéRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufen von bis zu 10 000 000
EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-
genen Geschéftsjahrs verhangt, je nachdem, welcher der Betrage héher ist:

a) die Pfiichten der Verantwortfichen und der Auftragsverarbeiter gemaR den Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemag den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaB Artikel 41 Absatz 4.

(5) Bei Verst6Ren gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbufien von bis zu 20 000 000
EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegan-

genen Geschéftsjahrs verhéngt, je nachdem, welcher der Betrage héher ist:

a) die Grundsétze flir die Verarbeitung, einschlieRlich der Bedingungen fiir die Einwilligung, gemaR den Artikeln 5, 6, 7 und
9

b) die Rechte der betroffenen Person gemaR den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine internationale Organisa-
tion gemaf den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels X erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgiiltigen Beschrankung oder Aussetzung der Da-
tentibermittiung durch die Aufsichtsbehdrde gemaR Artikel 58 Absatz 2 oder Nichtgewahrung des Zugangs unter VerstoR
gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemaB Artikel 58 Absatz 2 werden im Einklang mit Absatz 2

des vorliegenden Artikels GeldbuRen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhédngt, je nachdem, welcher der
Betréage hoher ist.

Auszug aus dem Brandenburgischen Datenschutzgesetz:

§ 32 Ordnungswidrigkeiten

) Ordnungswidrig handelt, wer entgegen den Vorschriften der Verordnung (EU) 2016/679, dieses Gesetzes oder
einer anderen Rechtsvorschrift iber den Schutz personenbezogener Daten, personenbezogene Daten, die nicht offenkundig
sind,

1. erhebt, speichert, verwendet, veréndert, ibermittelt, weitergibt, zum Abruf bereit halt, den Personenbezug herstellt
oder [6scht,

2. abruft, einsieht, sich verschafft oder durch Vortéuschung falscher Tatsachen ihre Ubermittiung oder Weitergabe an
sich oder andere veraniasst oder

3. in anderer Weise verarbeitet.

Ordnungswidrig handelt auch, wer unter den in Satz 1 genannten Voraussetzungen Einzelangaben ber persénliche oder
sachliche Verhéltnisse einer nicht mehr bestimmbaren Person mit anderen Informationen zusammenfiihrt und dadurch die
betroffene Person wieder bestimmbar macht.

(2) Die Ordnungswidrigkeit kann mit einer GeldbuRe bis zu fiinfzigtausend Euro geahndet werden.

(3) Gegen Behdrden oder sonstige offentliche Stellen im Sinne von § 2 Absatz 1 und 2 werden keine GeldbuRen
verhangt.

§ 33 Strafvorschrift

Wer gegen Entgelt oder in der Absicht sich oder einen anderen zu bereichern oder einen anderen zu schadigen, eine der in
§ 32 Absatz 1 genannten Handlungen begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft. Die
Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffenen Personen, die Verantwortlichen, die Auftragsverarbei-
ter und die oder der Landesbeaufiragte.



